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forutsattningar av olika slag. Stadens politiker
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Inom Goteborgs Stad géller de styrande
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och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.
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och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna anvisning

Syftet med denna anvisning ar att tydliggéra hur Gota Lejon arbetar med riskhantering.

Vem omfattas av anvisningen

Denna anvisning géller for Forsékrings AB Gota Lejon.

Koppling till andra styrande dokument

Denna anvisning har koppling till nedanstaende styrande dokument.

Styrande dokument

Koppling till denna anvisning

Forsdkrings AB Gota Lejons riktlinje for
intern styrning och kontroll

Faststiller avsikt och krav inom
risktagande och beskriver bolagets
riskhantering och interna styrning och
kontroll

Forsdkrings AB Gota Lejons riktlinje for
sdkerhet

Anger strategi, principer och ansvar for
systematiskt sdkerhetsarbete. Utgor
bolagets strategi for sidkerhet

Goteborg stads riktlinje for styrning,
uppfoljning och kontroll

Styrande dokument fran Goteborgs stad

Stodjande dokument

Styrande dokument

Koppling till denna anvisning

Goteborgs stads végledning for styrning,
uppfoljning och kontroll - risk

Konkretiserar stadens riktlinje for
styrning, uppfoljning och kontroll

Forsékrings AB Gota Lejons handbok for
informationssékerhet

Fortydligar hur arbetet med
informationssékerhet bedrivs i bolagets
styrning, inklusive arshjul for
informationssékerhetsarbetet.
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Anvisning

Med riskhantering avses de samordnade aktiviteter som genomfors for att identifiera,
analysera, virdera och hantera de risker som kan komma att negativt paverka Gota Lejons
verksamhet och bolagets forméga att uppfylla sina mal. Riskarbete dr grundldggande for
att uppna stiandiga forbattringar och en central del av den interna kontrollen.

Gota Lejons riktlinje for riskhantering och intern styrning och kontroll beskriver bolagets
riskhanteringsstrategi, ansvar, risknivaer och riskkategorier. Bolagets riktlinje for
sdkerhet beskriver sérskilt strategi, principer och ansvar for det systematiska
sdkerhetsarbetet.

Denna anvisning tydliggdr ovanstéende riktlinjer genom att den beskriver hur bolagets
riskhanteringsarbete ska utforas. Riskhanteringsarbete kan bedrivas pé flera nivéer inom
bolaget och med olika syften. Genom att f6lja denna anvisning mojliggérs samordning av
riskhanteringsarbetet inom bolaget.

Process och hantering

Riskhantering ska alltid genomf6ras infor en ny situation eller en férdndring, men ocksé
regelbundet, minst en gng per ar dven om det verkar som att ingen forédndring har skett.
Riskhantering ska vara en del av beslutsunderlag infor beslut om forandringar.

Analys- Identifiera konsekvens Prioritera Atgirds-
objekt hot och och riskerna plan
sarbarheter sannolikhet

Figur 1: Schematisk bild éver riskhanteringsprocessen.

Riskhanteringsprocess ar de samordnade aktiviteterna for att identifiera, analysera,
virdera, hantera risker och f6lja upp riskbehandlingen, se Figur 1.

Exempel pa tillfillen nir processen for riskhantering alltid ska genomforas:

e vid anskaffning, upphandling eller avveckling av IS/IT-tjdnster/drift,

e isamband med systemuppgraderingar, tekniska fordndringar i nétverk,
infrastruktur eller programvaror,

e fordndringar i omvirlden (tex fordndrad hotbild, nyupptéckta sarbarheter),

e organisations-/processforandringar som kan paverka informationsbehandlingen
eller

e nir sdrskild lagstiftning stéller krav pé att riskanalys och riskbedomning ska ligga
till grund f6r beslut av hantering och atgérder (till exempel PDL, NIS, GDPR)
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Overgripande och lokala riskanalyser

Risker kan uppsta och féorekomma inom olika riskomraden. Vésentliga risker ska
inkluderas i bolagets dvergripande riskanalys!. Visentliga risker kan vara risker som &r
gemensamma for alla delar av verksamheten, risker som har stora konsekvenser, ror
langsiktiga mél, efterlevnad av legala krav med mera. For att kunna arbeta med
riskhantering behdver bolaget genomfora bdde dvergripande och lokala riskanalyser.

De lokala och den 6vergripande riskanalysen samverkar med varandra. Den dvergripande
riskanalysen utgor en grund for lokala riskanalyser. De risker som identifieras i lokala
analyser kan bidra till att paverka den dvergripande riskbedomningen i det Gvergripande
riskregistret. Detta samband sdkerstéller att de lokala riskanalyserna kontinuerligt
paverkar och forbattrar organisationens totala riskbild, vilket dr avgdérande da lokala
analyser kan identifiera risker som annars skulle forbises i central riskhantering.

Overgripande riskanalys

Gota Lejons arliga 6vergripande riskanalys dr en organisationsovergripande riskanalys
som syftar till att identifiera och bedoma bolagets centrala riskomraden pa en
Overgripande niva. I denna analys ska alla risker som kan hindra Géta Lejon att uppna de
strategiska malen och kontinuitet identifieras och dokumenteras. Analysens resultat utgor
en gemensam riskbild for hela bolaget, vilket ger vigledning om relevanta
sdkerhetsatgédrder och fungerar som underlag for mer detaljerade lokala riskanalyser.

Den 6vergripande riskanalysen genomfors under fjarde kvartalet varje ar. Identifierade
atgarder foljs upp 16pande och rapporteras till styrelsen tva génger per ar (juni och
november).

Lokala riskanalyser

Med lokala riskanalyser avses avgransade riskanalyser. Dessa kan t ex genomforas
baserat pa lagreglering, avgrinsat till processer, informationssystem vid forandringar, i
enlighet med de ovan beskrivna tillfallen nér processen for riskhantering ska genomforas.
Vid genomforande av en lokal riskanalys ska alltid bolagets Gvergripande riskanalys
beaktas for att inhdmta information, kalibrera risknivéer etc. Syftet med den lokala
riskanalysen dr att noggrant identifiera och dokumentera risker, vilka sedan registreras i
ett riskregister.

Vid utférande av riskanalys pa delomradesniva bor man forst identifiera vilka generella
risker inom bolaget som paverkar delomrédet. Dérefter analyseras de riskspecifika
faktorer som paverkar den aktuella avgrinsningen. Efter genomford lokal riskanalys ska
riskégaren beddma om det finns resultat i den lokala riskanalysen som ska lyftas till
bolagets dvergripande riskanalys.

I Tabell 1 beskrivs de lokala riskanalyser som bolaget regelbundet genomfor.

!'I Goteborgs stads vigledning for styrning, uppfoljning och kontroll anvinds begreppet ”samlad
riskbild”
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Tabell 1: Forteckning 6ver bolagets lokala riskanalyser

behandlingar

personuppgiftsbehandl
ing, utgdr en del av
konsekvensbeddmning

Riskanalys Beskrivning Tidpunkt, periodicitet | Relevant reglering
Forsakrings- Riskanalys avseende Fjarde kvartalet, Solvens Il
verksamhet forsakring och arligen
aterférsakring
Informationssakerhet Riskanalys avseende Forsta kvartalet, Dora-férordningen
bolagets arligen
informationssakerhet
Riskanalys Riskanalys avgransad | Vid behov Dataskydds-
personuppgifts- till forordningen

sarbarhetsanalys

férmagan att hantera
samhallsstérningar

mandatperiod

Arbetsmiljo Riskanalys som Fjarde kvartalet, Arbetsmiljélagen
genomfors i samband | arligen (1977:1160), AFS
med skyddsrond 2023:1/2023:2

Risk- och Analys som omfattar En gang per Lag (2006:544) om

kommuners och
regioners atgarder
infor och vid
extraordinara
handelser i fredstid
och hojd beredskap

Riskanalys vid

Avser

Vid behov

férandring systemférandringar,
organisationsférandrin
gar eller andra
férandringar som berdr
bolaget

Bedomningsmetod

I f6ljande avsnitt redogdrs for de graderingar som anvinds vid bedomning av sannolikhet

och konsekvens, riskmatris samt kriterier for riskacceptans.

Sannolikhetstabell

Vid beddmning av sannolikhet anvénds Tabell 2.

Tabell 2: Tabell for bedomning av sannolikhet vid riskanalys.

Nivd Sannolikhet

Mycket hég sannolikhet

Kvantitativ bedémning
Intréffar en gang per vecka

Ho6g sannolikhet

Intraffar en gang per manad

Intraffar en gang per ar

Lag sannolikhet

Intraffar en gang per 1-10 ar

5
4
3 Medel sannolikhet
2
1

Mycket lag sannolikhet

Intraffar mer sallan an vart 10e ar
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Skala for konsekvens

Konsekvensbeddmning gors utifran skada pa individ, verksamhet, samhallsviktig
funktion och organisationens fortroende/ekonomi. For att faststélla konsekvensen for
brister i konfidentialitet, riktighet eller tillgdnglighet hos skyddsvirda

informationstillgdngar anvinds skalan i Tabell 3 eller Tabell 4 anvéndas. Tabellerna har
samma indelning men har olika omfattande beskrivning.

Tabell 3: Tabell for konsekvensbedémning, kortform.

Konsekvens-

niva

Finansiell paverkan

1. Obetydlig/ | 2. Kdnnbar/ 3. Allvarlig
lindrig Betydande

0-2,5 mkr 2,5-10 mkr 10-20 mkr

Ringa skada pa Betydande skada Allvarlig skada pa

egendom,
obetydlig
aterstallningskost
nad (i tid och/eller

pengar)

pa egendom, lag
aterstallningskost
nad (i tid och/eller

pengar)

egendom, hég
aterstallningskost
nad (i tid och/eller
pengar)

4. Mycket

allvarlig
>20 mkr

Mycket allvarlig
skada pa
egendom, mycket
hég
aterstallningskost
nad (i tid och/eller

avvikelse hanteras
internt.

efter brott mot lag,
férordning eller
avtal.

fran myndighet. Vite
efter brott mot lag,
férordning eller
avtal.

pengar)
Fortroendeforlust Ringa paverkan pa Obekvamt men Affarsrelationer Affarsverksamheten
externa relationer. aventyrar inte paverkas allvarligt och kundrelationer
kunder och men bara pa kort paverkas langvarigt.
leverantorer. Ryktet | sikt. Rykte
kortsiktigt paverkat. | bestaende
paverkat.
Verksamhet/ Ringa paverkan pa | Betydande Allvarlig paverkan | Mycket allvarlig
Leveransférmaga leveransformaga paverkan pa pa paverkan pa
leveransférmaga leveransférmaga leveransformaga
Individ Lindrig paverkan pa | Betydande Allvarlig paverkan Mycket allvarlig
enskild individs paverkan pa enskild | pa enskild individs personskada med
rattigheter eller individs rattigheter rattigheter eller bestadende men
halsa. eller halsa. halsa. eller dodsfall
Juridisk Papekande fran Forelaggande fran Bot eller Sanktionsatgarder
myndighet, myndighet. Vite sanktionsatgarder fran myndighet.

Pafoljd efter brott
mot lag, férordning
eller avtal.
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Tabell 4: Tabell for konsekvensbedémning, utékad form.

LCHECIELHERNEN 1. Obetydlig/lindrig 2. Kannbar/Betydande | 3. Allvarlig 4. Mycket allvarlig
MSB: Ringa MSB: Betydande MSB: Synnerligen
allvarlig
Finansiell paverkan 0-2,5 mkr 2,5-10 mkr 10-20 mkr >20 mkr
Ringa skada pa egendom, Betydande skada pa egendom, | Allvarlig skada pa egendom, Mycket allvarlig skada pa
obetydlig aterstillningskostnad | lag aterstaliningskostnad (i tid hog aterstillningskostnad (i tid | egendom, mycket hég
(i tid och/eller pengar) och/eller pengar) och/eller pengar) aterstédllningskostnad (i tid
och/eller pengar)
Fortroendeforlust Ringa paverkan pa externa Obekvamt men aventyrar inte Affarsrelationer paverkas allvarligt | Affarsverksamheten och
relationer. Ryktet relativt kunder och leverantorer. men bara pa kort sikt. kundrelationer paverkas langvarigt
opaverkat. Missnoje begransat till eller avbryts.
enskilda handelser eller enskilda | Ryktet kortsiktigt paverkat. Rykte bestaende paverkat. Flera
personer som uttalar sig i sociala | Nyheter i media och i sociala publiceringar med hard kritik, Fortroendeférlusten innebar att
medier. Mindre notiser i medier, aktualitet i flera dagar till | ihallande drev i rikstackande intressenter inte langre vill
lokalpress. veckor. Klagomal leder till krav pa | media och social media. Aktualitet | samarbeta med bolaget
atgarder och/eller kompensation. med an fatal veckor.
Lokal negativ Aterkommande negativ nationell
medieuppmarksamhet Aterkommande lokal negativ Stort antal krav pa atgarder medieuppmarksamhet.
medieuppmarksamhet. och/eller kompensation.
Aktualitet en dag till ett fatal
dagar. Mindre antal klagomal. Langvarig lokal negativ
medieuppmarksamhet.
Verksamhet/ Ringa paverkan pa Betydande paverkan pa Allvarlig paverkan pa Mycket allvarlig paverkan pa
Leveransférmaga leveransformaga leveransformaga leveransférmaga leveransformaga
Affarskritiska system eller
processer paverkas allvarligt.
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Mindre fel i processer system,
Ringa férseningar. Mindre avbrott
i processer eller system.

Mattlig férandring av
verksamhetens produktivitet som
medfor atgarder. Ringa minskning
i formagan att I16sa kritiska
verksamhetsuppgifter.

En eller flera huvudansvarskrav
uppfylls inte. Stdrre férseningar.

Betydande férandring av
verksamhetens produktivitet som
medfor storre atgarder.

Betydande minskning i formagan
att I6sa kritiska
verksamhetsuppgifter. Stora
omprioriteringar av verksamheten.
Produktionsférmagan minskas
under en 6verskadlig tid.

Hoga kostnader uppstar.
Driftstopp.

Allvarlig férandring av
verksamhetens produktivitet som
pagar under odverskadlig tid.
Allvarlig begransning i formagan
att I6sa kritiska
verksamhetsuppgifter.
Omfattande omprioriteringar av
verksamheten.

Reservrutiner maste aktiveras.

Driftstopp. Verksamheten kan inte
eller har mycket svart att utfora sitt

uppdrag.

Individ Individs rattigheter tillgodoses inte | Individs rattigheter tillgodoses inte | Individs rattigheter tillgodoses inte | Allvarlig personskada med
och medfér ringa olagenhet, och medfér att individen utsatts for | och medfor att individen utsatts bestaende men eller dodsfall
mojligen sméarre papekanden eller | betydande oldgenhet, ekonomi for forsvarande av ekonomiska,
irritation. Personskada <14 dagars | paverkas men &r inte forsvarande, | professionella, fysiska och
sjukskriving. Forsumbar paverkan | professionella, fysisk och psykiska | psykiska férhallanden, stort
pa enskild individs rattigheter eller | forhallanden ar paverkade. personligt lidande. T ex
hélsa. Personskada med Over 14 dagars | identitetsstold.

sjukskrivning
Allvarlig personskada utan
bestdende men.
Juridisk Papekande fran myndighet, Forelaggande fran myndighet. Bot eller sanktionsatgarder fran Sanktionsatgarder fran myndighet.

avvikelse hanteras internt.
Foérelaggande kring avvikelse mot
foreskrift fran tillsynsmyndighet
med krav pa atgard med tidsfrist.

Varning eller erinran efter
férsumlighet mot lagar,
forordningar eller avtal.

Vite efter brott mot lag, férordning
eller avtal.

myndighet. Vite efter brott mot
lag, férordning eller avtal. Mojlig
paféljd ar avsked eller fangelse
efter brott mot lag, férordning eller
avtal.

Pafoljd efter brott mot lag,
férordning eller avtal. Paféljd
sasom avsked eller fangelse eller
upphérande av verksamhet.
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Riskmatris

I Tabell 5 visas den riskmatris som anger risknivéerna efter genomford bedémning av
sannolikhet och konsekvens.

Tabell 5: Riskmatris

Konsekvens

Mycket allvarlig Hégniva | Hogniva | Hogniva [t it
niva niva
Allvarlig Med_elohog Med_elohog Hag niva Oaccgpotabel Oaccgp}abel
niva niva niva niva
Kannbar/Betydande Acce_ptoa 26 Med.eloh 9 Med.e'f‘ 9 Hog niva Hog niva
niva niva niva
Lindrig/Ringa Acce'ptabel Acce'ptabel Acce'ptabel Med_elohog Med_elpog
niva niva niva niva niva
1 2 3 4 5
Mycket lag Lag Medelhdg Hog Mycket hog
sannolikhet | sannolikhet | sannolikhet | sannolikhet | sannolikhet
Sannolikhet

Skala for riskacceptans

Nér riskvirdering genomfors anviands Tabell 6 for att bedoma hur risken ska hanteras.

Tabell 6: Tabell for riskhantering och riskacceptans.

Riskniva

Oacceptabel
niva

Hog niva

Bedomning

Allvarliga risker som behover
atgardas snarast. Riskerna har
varderats med hog sannolikhet eller
hég konsekvens. Riskerna kraver
atgarder fran ansvarig chef och ska
rapporteras till ledningen.

Risk far
accepteras
av

Ledning

Krav pa
information

Ledning,
styrelse och
bolags-
controller

Krav pa
behandling

Snarast

Risk-
register

Overgripande
och lokalt

Hoga risker som behover atgardas.
Riskerna kraver atgarder fran
ansvarig chef och ska rapporteras till
ledningen.

Ledning

Ledning

Inom 3
manader

Overgripande
och lokalt

Medel
niva

Risker som behéver analyseras
djupare. Riskerna ska bevakas i
syfte att snabbt kunna satta in atgard
om handelsen intraffar.

Riskagare

Ansvarig chef

Inom 12
manader

Overgripande
och lokalt

Acceptabel
niva

Risker som inte kraver nagon atgard
alternativt bedomts som laga
och/eller bedémts inte medfora
stérningar i organisationen. Risk
som kan accepteras men som ska
bevakas. Dessa risker kan hanteras i
den I6pande verksamheten.

Riskagare

Inga krav

Inga krav

Lokalt

Forsakrings AB Gota Lejons anvisning for riskhantering

11 (17)




Genomfora riskanalys

Att genomfora en riskanalys innebér att systematiskt identifiera och utvérdera
sdkerhetsrisker. Processen f6ljer de steg som illustreras i Figur 2. Vid genomférandet av
vissa analyser s& kan det finnas sérskilda formkrav att ta hénsyn till, t ex staden-
gemensamma mallar, andra bedomningskriterier och/eller riskmatriser. Om det ar fallet
justeras genomforandet med hénsyn till detta.

Omfattning och

forutsattningar

Riskbedémning

Riskidentifiering

Riskanalys

Riskvardering

ufsiang yso Bujuyessang

B
G
L
E
q
]
=
g
o
=
]
:
Q
=
g
=]
E
E
S
x

Riskbehandling

Riskacceptans

Figur 2: Riskhanteringsprocessen

Forberedelser — omfattning och forutsattningar

Innan analysen paborjas ska omfattning och samtliga forutsattningar klargoras. Detta
innebdr att faststilla foljande:

o Syfte och omfattning: Vilka processer eller delar av forsékringsverksamheten
berors? Vad syftar analysen till? Vad &r mélet med analysen? Finns det réttsliga
krav som ska beaktas eller nodvéndiga gransdragningar som behover goras?

o Deltagare: Vilka funktioner dr lampliga for deltagande i analysen? Sdkerstill en
lamplig representation av personal med rétt kompetens och beslutsniva. Analysen
genomfors med fordel 1 workshopformat.
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e Underlag: Inventera befintliga processkartlaggningar, tidigare handelser och
incidentstatistik. Finns resultat fran revisioner eller tidigare riskanalyser?

¢ Forbered analysen: Sammanstill relevant underlag och skicka ut till analysens
deltagare.

Riskbeddmning och riskbehandling

Riskbedomningen ar kérnan i sjidlva analysgenomforandet och bestar av tre delar:
riskidentifiering, riskanalys och riskvérdering.

¢ Riskidentifiering handlar om att upptdcka och beskriva de hdndelser som kan
hindra bolaget fran att na sina mal eller uppfylla sina skyldigheter. Beroende pa
analysens omfattning finns olika typer av metodstdd som kan anvindas. Risker
ska beskrivas i formen Risk for X, pa grund av Y, vilket leder till Z”. En tydlig
riskbeskrivning dkar mojligheten till gemensam forstaelse for risken och
underléttar vid beddmning av sannolikhet och konsekvens.

e Riskanalys handlar om att identifiera vilka negativa effekter som kan uppsté for
en person eller verksamhet ur bolagets perspektiv om ett hot skulle bli verklighet.
Vid bedémningen av riskvirdet anvinds denna anvisnings skalor for sannolikhet
och konsekvens, om det inte finns en tydlig anledning till att anvénda andra
skalor.

e Vid riskvirdering placeras det ssmmanvégda riskvérdet i bolagets riskmatris.
Virdet jamfors med faststédllda nivaer i bolagets faststéllda skala for
riskacceptans vilken visar om och hur risken bor hanteras. Skalan fungerar som
beslutsunderlag for vidare riskbehandling.

Riskbehandling

For de risker som ska behandlas maste dtgdrder identifieras och genomforas.
Malséttningen med riskbehandlingen ér att risken ska kunna accepteras och
dokumenteras. Processen innebdr att sdkerhetsatgirder foreslés for att:

e Vilj atgird — 6vervdg om risken kan undvikas, om orsaken kan elimineras eller
om sannolikheten/konsekvensen kan minimeras.

e Uppritta en atgérdsplan baserat pé foreslagna atgérder. Planen ska innehélla
beskrivning av atgirder och forvintad effekt, ansvarig for genomforande, samt
tidplan. Vid riskbehandling ska kostnaden for atgdrden vidgas mot eventuell skada
av intrdffad hiandelse.

Atgirder bor si 1angt som mojligt integreras i den ordinarie verksamhetsplaneringen.

Slutligen utfors en fornyad bedomning per risk, dér sannolikhet och konsekvens efter
foreslagen atgird uppskattas. Uppfoljningsansvaret for implementering av beslutade
sdkerhetsatgarder ligger hos riskdgaren.

Riskbeddmningen och atgirdsplan dokumenteras i bolagets mall for riskanalys och fors
in i aktuellt riskregister. Detta omfattar riskidentifiering, riskanalys samt riskvardering
samt atgdrder. Analysen diariefors i enlighet med bolagets dokumenthanteringsplan.
Information som ingér i riskhantering kan vara mycket kénslig. Vardera om riskanalysen
bor sekretessbeldggas med hanvisning till paragraf i offentlighet- och sekretesslagen.
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Kommunikation, overvakning och utveckling

Resultatet av riskanalysen ska kommuniceras till relevanta intressenter och ledning. I
samband med detta ska dven riskdgaren bedoma om det finns resultat i den genomforda
(lokala) riskanalysen som ska lyftas till bolagets dvergripande riskanalys. |
kommunikationen ska det ocksé tydliggoras vem som &r riskédgare for de identifierade
riskerna.

Téank pa att analysresultat kan innehalla skyddsvérd information. Genomfora alltid en
informationsklassning av materialet innan spridning.

Risker behdver 16pande dvervakas eftersom resultatet av riskbeddmning och val av
atgirder kan paverkas av forindrade forutsittningar. Overvakning och dversyn omfattar
dven analys och utvérdering av incidenter, fordndringar, trender, framgéngsfaktorer samt
andra héndelser som kan bidra till identifiering av nya framvéxande risker. Det kan i sin
tur resultera i nya &tgidrdsbehov for att hantera organisationens risker. Att dvervaka
riskerna &r ocksa en viktig del i forbéttring av bolagets riskhanteringsarbete.

Folja upp

For att sékerstilla att riskhanteringsétgirderna &r verkningsfulla och relevanta behdver
riskhanteringsarbetet foljas upp. Verksamhetens riskigare ska regelbundet folja upp att
beslutade atgédrder genomfors enligt plan och att de ger avsedd effekt. Riskregistret ska
hallas levande och uppdateras vid vésentliga fordndringar i omvérlden eller inom bolaget
verksamheten. I den man det dr majligt bor uppfoljningsarbetet integreras med eller
anpassas till andra uppfoljningsaktiviteter inom organisationen, exempelvis genom att
utgdra en del av organisationens dvergripande verksamhetsplanering och
verksamhetsuppf6ljning.

Forbattra

Genom att systematiskt identifiera vad som fungerat bra och vad som kan forbittras i
sjélva riskprocessen bidrar vi till bolagets langsiktiga mal och stabilitet.

Forbéttringsarbetet sker genom att omhinderta resultatet av uppfoljningen. Det &r
nddvandigt att dterkommande undersdka om ritt arbetssitt och metod anvinds, om
resurser och kompentens &r tillrdcklig och om det finns omrdden som behover ytterligare
fokus. Baserat pa svaren pa dessa fragor kan styrande dokument, vigledningar och
arbetssitt forbattras.
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Bilaga 1

Kompletterande material som stod vid riskanalys avseende
informationssakerhet

Utgangspunkten &r att forst identifiera potentiella hot som skyddsvirda
informationstillgdngar kan utséttas for, for att sedan ga vidare och identifiera vilka
sarbarheter som hoten kan utnyttja.

Dérefter analyseras sannolikheten att hoten blir verklighet och deras potentiella
konsekvens for verksamhet och individ. Det ingér &ven att planera for atgérder for att
behandla risken.

Riskhanteringsarbetet dr en fortlopande aktivitet som kraver regelbunden uppfoljning och
dokumentation. Riskhantering forutsétter ett 16pande arbetssitt dir det kan finnas behov
av att ga tillbaka och komplettera med tillkommande risker och dokumentera genomférda
sdkerhetsatgérder

Riskidentifiering

Att genomfora en noggrann riskidentifiering innebér ofta att kartlédgga vilka resurser som
ar kritiska for verksamheten, till exempel kunddatabaser, affarssystem eller
personalinformation. Man analyserar potentiella hot, sdsom cyberattacker,
naturkatastrofer eller interna misstag, och bedomer deras sannolikhet och mojliga
effekter. Vidare identifierar man sarbarheter som svaga losenord, gamla systemversioner
eller bristande rutiner kring backup. Genom workshops, intervjuer och tekniska analyser
samlar man in relevant information fran bade interna och externa kéllor. Syftet 4r att
skapa ett underlag for prioriterade atgirder, sa att organisationen kan vidta ratt
sdkerhetsinvesteringar och forbattra sitt skydd mot framtida risker.

Foljande behdver beaktas:

e Virdefulla informationstillgdngar och resurser som kan drabbas av
sakerhetsrisker

¢ Hot som kan orsaka skada, utifran sannolikhet och konsekvens

o Sarbarheter, alltsé brister 1 skyddet som hot kan utnyttja

Riskanalys

Riskanalys handlar om att identifiera vilka negativa effekter som kan uppsta for en person
eller verksamhet om ett hot skulle bli verklighet. Vid bedomningen av riskvardet anvénds
skalorna for sannolikhet och konsekvens.

Riskanalys handlar om att systematiskt kartldgga och utvérdera de konsekvenser som kan
uppsté for individer, organisationen eller dess intressenter om ett identifierat hot skulle bli
verklighet. Vid denna process anvénds sdrskilda skalor f6r sannolikhet och konsekvens,
vilket gor det mojligt att bedoma och rangordna riskerna utifran hur troliga de ar och
vilken péverkan de kan fa pa verksamheten.

Analysen omfattar inte bara hoten i sig, utan dven de sarbarheter och skyddsatgirder som
finns pa plats. Genom att véiga samman sannolikheten for att ett hot utnyttjar en sarbarhet
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med de potentiella f6ljderna, far organisationen en tydlig bild av sitt risklandskap. Det
innebdr exempelvis att en risk med 14g sannolikhet men mycket allvarliga konsekvenser
kan fa hog prioritet for tgird, medan mindre allvarliga risker eventuellt kan accepteras.

Under riskanalysen tas &ven hénsyn till externa faktorer som fordndringar i lagstiftning,
teknisk utveckling eller nya afférsprocesser, vilka kan paverka hotbilden eller skapa nya
risker. Genom att dokumentera och analysera dessa aspekter kan verksamheten fatta mer
informerade beslut kring var resurser och sikerhetsitgarder behover stirkas, och vilka
risker som kan accepteras inom ramen for den faststdllda riskacceptansen.

Resultatet av en riskanalys ger insikt vilka risker bolaget berors av och vad som hénder
om risken intréffar.

Riskvérdering

Vid vérdering anvinds en faststdlld skala for riskacceptans vilken visar om och hur risken
bor hanteras. Skalan fungerar som beslutsunderlag for vidare riskbehandling.

Det finns fyra principer som utgangspunkt vid vardering av risk:
1. Rimlighetsprincipen

En verksamhet bor inte innebara risker som med rimliga medel kan undvikas. Detta
innebdr att risker som med tekniskt och ekonomiskt rimliga medel kan elimineras eller
reduceras alltid skall atgirdas (oavsett riskniva).

2. Proportionalitetsprincipen

De totala risker som en verksamhet medfor bor inte vara oproportionerligt stora jamfort
med de fordelar (intdkter, produkter, tjdnster, etc.) som verksamheten medfor.

3. Fordelningsprincipen

Riskerna bor vara skiligt fordelade inom samhéllet i relation till de fordelar som
verksamheten medfor. Detta innebér att enskilda personer eller grupper inte bor utséttas
for oproportionerligt stora risker i férhéllande till de fordelar som verksamheten innebar
for dem.

4. Principen om undvikande av katastrof

Héndelsen kan om den intraffar accepteras om den drabbar resurser som kan hantera
effekten dn att hidndelsen resulterar i en katastrof. (dvs offra nagot for att mildra en storre
konsekvens)
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Bilaga 2
Mall for genomforande av riskanalys (excel).

Las instruktionen pa forsta flikar i excelmallen.
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